) & ST

ackionS: BARATTIERI INFORMATION TECHNOLOGY

CTF WORLD

Le competizioni di sicurezza
informatica, breve overview e consigli
su come muovere i primi passi.

A cura di Daniele Barattieri



I Programma
* Intro
*» Capture The Flag!
* Le tipologie
* Come iniziare
* Contatti
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I Intro - Chi sono

e Daniele
— aka MrMoDDoM

* CyberSec Expert @ BIT
* MuHack co-founder

* Eletronics enthusiast
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I Capture The Flag

e Sfide di sicurezza informatica

* Obiettivo: ruba o pianta la flag!

> stringa di caratteri che dimostra la risoluzione
della sfida

e Dove trovarle:

> On Site - cioe ospitate ad un evento

> Online - limitate nel tempo oppure no
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informatica

pianta la flag!

teri che dimostra la risoluzione

e Dove trovarle:

> On Site - cioe ospitate ad un evento
> Online - limitate nel tempo oppure no

26/10/2024 Linux Day 24 5




> Online - limitate nel tempo oppure no
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Username

g 0

> On Site — cioe ospita

| Login |

> Online - limitate nel
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Username

g 0

> On Site — cioe ospita

| Login |

> Online - limitate nel
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I Jeopardy
* Serie di sfide non correlate

* Punteggio di ogni sfida in base alla difficolta

* Spesso le sfide sono divise in categorie

https:/Ictftime.org/
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Progress Overview Team: BeerOverflow

I J eo Pa rdy DT - Forensics

20/21 = General Skills
* Forensic s . —
14/17 = Cryptography

=

e General Skill / Misc

* Reversing
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* Binary Exploitation
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I Attack&Defence

* Scontro diretto tra squadre che devono difendere

mentre attaccano

Classic (AD)
ATTACCO i server altrui
DIFENDO il mio server

a2 2 )
King of the hill (KotH)

ATTACCO il server centrale
DIFENDO dopo averlo catturato

. J
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I Attack&Defence

&

Internet
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I Altre tipologie

* Boot to Root - https://www.vulnhub.com/

> Sivince la sfida ottenendo i permessi di root sul
sistema fornito

* Physical CTF

> L'obbiettivo e un oggetto fisico, come un piccolo
microprocessore
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I Come iniziare

* Organizzata ogni anno

dalla Carnegie Mellon ®
University ’
* Perfetta per iniziare

 Picoym PicoCTF

https:/Ipicoctf.org/
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I Come iniziare

* Studiare * Chiedere
> Le ctf sono fatte per > Aiutare e farsi aiutare
imparare e la cosa migliore
* Testare * Giocare
> Non aver paura di > E un gioco, siamo qui
sbagliare per divertirci

https:/Ipicoctf.org/
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I Domande?

q,'.
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I Grazie!

A=) LT

BARATTIERI INFORMATION TECHNOLOGY

* MrMoDDoM @ TG e Twitter

* https://mrmoddom.github.io/
* https://muhack.org/

» https://www.barattieri.info/ h

mUhaGk
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https://mrmoddom.github.io/
https://muhack.org/
https://www.barattieri.info/

I Links

» https://picoctf.org/
* https://ctftime.org/
* https:.//www.vulnhub.com/
* https://ctf365.com/
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https://picoctf.org/
https://ctftime.org/
https://www.vulnhub.com/
https://ctf365.com/
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