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Cos'e' kubernetes ?

e Se avete provato a cercare 'Kubernetes' online, probabilmente avete pensato
questo: ‘@ Sembra un oggetto alieno impenetrabile, spaventoso.

e La veritd? E complesso si, ma l'idea di base & incredibilmente elegante.

e La premessa/promessa di oggi: In pochi minuti, non apriremo ogni singolo
ingranaggio, ma capiremo la logica elegante che fa funzionare tutto.
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Cenni storici

e spesso abbreviato come k8s, e' un orchestratore di container
e il nome deriva dal greco kuBepvrtng che vuol dire "comandante", "pilota"

e prende spunto da un progetto simile che veniva usato internamente in
Google, chiamato borg e successivamente rilasciato con licenza Apache
License 2.0 alla comunita' opensource

e |'annuncio iniziale risale al 2014, la 1.0 e' del 2015, con una nuova versione
circa ogni 3-5 mesi. Ad oggi c'e' la 1.34
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Animali Domestici vs Bestiame

Per capire K8s, dobbiamo capire il
problema che risolve. E tutto parte
dai Container (quelli di Docker, ma
non solo).

Cosa sono i Container? Sono
sostanzialmente pacchetti usa-e-
getta che contengono la nostra app
e tutto cio che le serve (librerie,
dipendenze) e quindi funzionano
ovunque.
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(apro parentesi) cos'e' un container ?

Immagina un container Linux come una scatola magica e isolata per le tue
applicazioni. ¥

Metti un'applicazione e tutto cio di cui ha bisogno (i suoi strumenti, le sue
istruzioni, librerie, configurazioni) dentro questa scatola. La cosa bella e che
guesta scatola e completamente separata da tutte le altre applicazioni e dal resto
del computer. ¥ ¥ ¥

Quindi, ogni applicazione ha la sua scatola personale, che la rende autonoma e
sicura, senza sporcare o intralciare le altre. E come avere tante piccole "stanze
virtuali" su un unico computer, ognuna con il suo inquilino e i suoi mobili.
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esempio di container

$ podman run quay.io/podman/hello

$ podman run --replace --name nginx -p 8080:80 docker.io/nginx
$ (in altra shell) podman exec -it nginx /bin/sh

https://hub.docker.com/search?badges=official

Bonus:

$ distrobox-create --name Arch --image docker.io/library/archlinux: latest
$ distrobox enter Arch

$ sudo pacman -S fastfetch

fastfetch [BTW]
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Quindi é come una Virtual
Machine ?

NO! &

e molto piu leggero

e condivide lo stesso kernel e
architettura (volendo anche
parti del filesystem)

(chiudo parentesi)
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L'Evoluzione

Modo Vecchio (Pets / Animali Domestici): "Avevamo pochi server. web-server-01 ,
db-server-01 . Avevano un nome. Li coccolavamo. Se uno di loro stava male alle 3
di notte, era il panico. Dovevi svegliarti e curarlo."

Modo Nuovo (Cattle / Bestiame): "Con i container, abbiamo centinaia di 'scatole’
identiche. Non hanno nomi, hanno numeri. Se uno 'muore’, non lo ripari. Lo
sostituisci."

Fantastico?! Ma chi fa da mandriano? Chi si accorge che un container e morto e lo
sostituisce in automatico? Serve un Orchestratore.
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Esempio pratico di un
classico sito Web

Scenario: Immagina di avere un
sito web con:

e |Veb Server: Serve le pagine
web agli utenti.

e Database: Memorizza i dati
degli utenti e del sito.

e Cache: Memorizza i dati
frequentemente accessibili per
velocizzare il sito.
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Modo Imperativo (Come si faceva una volta):

Si basa sul dare ordini. "installa/configura Apache+php+mysql. Avvia tutto.
Controlla se e vivo. Oh, non funziona. Metti i certificati. Cambia il numero di
workers. Configura php.ini . Copia i file dell'applicazione. Riavvia e riprova.

e mi collego in ssh/filezilla sul server (almeno non e' telnet)
e copio i file sul server (o cmq li rendo disponibili)

e aggiorno le configurazioni, sperando di NON fare danni
e riawvio il servizio e prego

e che versione gira sul server ? BOH!

® POSSO tirarne su in poco tempo un altro uguale ? SEEEHH

andrea.manzini@suse.com
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L'Eleganza di K8s: Stato Desiderato vs Stato Attuale
Questa e l'idea piu importante di tutte

Modo Dichiarativo (Come fa K8s):

E dare un obiettivo. Noi non diamo ordini, descriviamo il risultato finale.

Scriviamo un file (uno YAML ) che in breve dice: 'Caro Kubernetes, ti consegno il
container della mia applicazione web. Voglio sempre 3 copie in funzione.'

Questo file e lo Stato Desiderato.

Kubernetes ha un cervello (il Control Plane) che passa tutto il suo tempo a fare una
sola domanda: Lo Stato Attuale del mondo... e uguale allo Stato Desiderato?

Se la risposta e NO, K8s automaticamente agisce per farli coincidere.
12
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kubernetes

Control Plane

API Server

Controller Manager

Scheduler
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ok, ma... come funziona ?

In breve: Kubernetes orchestra i
container su un cluster di
macchine, fornendo un ambiente
scalabile, affidabile e flessibile per
le applicazioni moderne. Un
enorme vantaggio per il business!

andrea.manzini@suse.com
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I pezzi del puzzle

e Control Plane: Il "cervello" di Kubernetes, responsabile della gestione del
cluster.

e Nodi Worker: Le macchine che eseguono le applicazioni containerizzate.

e Pod: L'unita base di deployment in Kubernetes, contenente uno o piu
container.

andrea.manzini@suse.com
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e kubelet: Agente che gestisce i container sui nodi.
e kube-proxy: Gestisce il networking e I'instradamento del traffico.

e Container Runtime: Il software che esegue i container (es. Docker,
containerd).

e kube-apiserver: Il punto di ingresso per tutte le richieste al cluster.
e etcd: Database distribuito che memorizza lo stato del cluster.
e kube-scheduler: Assegna i Pod ai nodi.

e kube-controller-manager: Esegue i controller che monitorano e mantengono
lo stato desiderato del cluster.

e Servizi: Forniscono un punto di accesso stabile ai Pod, astraendo la loro
posizione e "pubblicano" la loro presenza consentendo la scoperta
automatica.

andrea.manzini@suse.com
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Come descriviamo lo 'Stato Desiderato'?

Usiamo un file YAML. Uno dei piu comuni si chiama Deployment .

apiVersion: apps/vl
kind: Deployment
metadata:
name: la-mia-app
spec:
replicas: 3
selector:
matchLabels:
app: web
template:
metadata:
labels:
app: web
spec:
containers:
- name: nginx-server
image: nginx:1.25



La Gestione Automatica: Scalabilita e Auto-Riparazione

Cosa succede quando diamo questo YAML a K8s?

1. Creazione: K8s (il Control Plane) legge: "Desiderato: 3 Pod. Attuale: 0 Pod."

Azione: K8s avvia 3 Pod sui Nodi disponibili. (Ora Desiderato = 3, Attuale = 3.
OKI!)

2. Auto-Riparazione / Self-Healing: "Un Pod crasha! O un intero Nodo va offline."
K8s controlla: "Desiderato: 3 Pod. Attuale: 2 Pod." -> PANICO! Azione: K8s avvia

automaticamente un nuovo Pod su un altro Nodo sano per tornare a 3. (Voi
state dormendo).

3. Scalabilita: "Arriva il Black Friday! 3 Pod non bastano." Noi modifichiamo il file:
replicas: 50. K8s controlla: "Desiderato: 50 Pod. Attuale: 3 Pod." Azione: K8s
avvia automaticamente 47 nuovi Pod.

andrea.manzini@suse.com
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E se si rompe
gualcosa ?

nulla funziona per sempre,
tantomeno in informatica:

e dischi, alimentatori
e connessioni

e errori utente

* manutenzione

e disastri naturali

e [inserire sfighe varie]

SERVER IS DOWN
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@ K8s Cluster

i

service

Ma come trovano l'app gli utenti ?

Problema: "Ok, ho 50 Pod. Ma i Pod
sono 'bestiame': muoiono, nascono
e cambiano indirizzo IP
continuamente. Come fa un utente
a connettersi?"

Soluzione:; "Creiamo un altro
oggetto: il service ."

Il Service & un indirizzo IP
stabile che sta davanti a tuttii
Pod. E il 'vigile' (Load Balancer) che
smista il traffico al primo Pod
libero.
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un service di esempio

apivVersion: vl
kind: Service

metadata:
name: my-service
spec:
selector:
app. my-app
ports:
- protocol: TCP
port: 80

targetPort: 8080
type: ClusterlIP
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Algoritmo di consenso
distribuito

implementazioni piu' famose: RAFT
o PAXOS

elezione del master in caso di
Split Brain
e link 1

andrea.manzini@suse.com

The nodes know
there are three nodes
in the eted cluster.
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kubectl

e uno strumento a riga di comando che ti permette di comunicare con un cluster
Kubernetes. E, in pratica, il tuo telecomando per gestire tutte le risorse all'interno
di Kubernetes, come deploy di applicazioni, ispezione e gestione delle risorse del
cluster, e visualizzazione dei log. Senza kubectl, interagire con Kubernetes

sarebbe molto piu complesso, dovendo lavorare direttamente con le APL.

kubectl [comando] [TIPO] [NOME] [opzioni]

da shell torna comodo alias k=kubectl

(per i pigri: ci sono anche le interfacce grafiche)

24
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kubectl

e La configurazione di kubectl si basa su un file chiamato kubeconfig, che si
trova tipicamente nella directory $HOME/.kube/config . Questo file contiene le
informazioni necessarie per kubectl per connettersi ai tuoi cluster Kubernetes,
inclusi gli endpoint del server API, i certificati e le credenziali utente.

e Il file kubeconfig puo contenere configurazioni per piu cluster. Puoi passare
da un cluster all'altro usando il comando kubectl config use-context
[NOME_CONTESTO] . Ogni "contesto" e una combinazione di cluster, utente e
namespace.

andrea.manzini@suse.com
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kubectl - Esempi di utilizzo:

e kubectl get pods : Elenca tutti i pod nel namespace corrente.

e kubectl describe deployment my-app : Mostra informazioni dettagliate su un
deployment chiamato "my-app".

e kubectl apply -f my-deployment.yaml : Crea 0 aggiorna risorse definite in un
file YAML.

e kubectl logs my-pod-123 :Visualizzailog di un pod specifico.

e kubectl exec -it [NOME_POD] -- [COMANDO_SHELL] : Esegue un comando shell
dentro un pod. se il pod ha piu di un container, si pud specificare il container
con kubectl exec -it my-multi-container-pod -c nome-del-container --
/bin/bash
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Gestione delle Risorse: CPU e Memoria

Kubernetes non si limita a far girare i tuoi container; ti permette anche di

controllare quante risorse (CPU e memoria) ogni container/POD puo utilizzare.

Questo e' fondamentale per la stabilita del cluster e per garantire che le tue
applicazioni abbiano le risorse necessarie senza monopolizzarle o causare
problemi ad altre.

Ci sono due concetti chiave per la gestione delle risorse: Requests e Limits.
Possiamo vederli come il minimo e il massimo delle cose che ci servono.

andrea.manzini@suse.com
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esempio

apiVersion: apps/vl
kind: Deployment
metadata:
name: il-mio-web-server
spec:
# ... (altri campi del deployment)
template:
spec:
containers:
- name: il-mio-container
image: nginx: latest

resources: # <--- Quli si definiscono requests e Llimits
requests:
memory: "256M1i"
cpu: '"200m"
limits:
memory: "512Mi"
cpu: "500m"
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Attenzione alle unita di misura

In Kubernetes, 1 unita CPU e equivalente a 1 core fisico di CPU o 1 core virtuale, a
seconda che il nodo sia un host fisico o una macchina virtuale in esecuzione
all'interno di una macchina fisica.

Limiti e richieste per la memoria sono misurati in byte. Puoi esprimere la memoria
come un numero intero semplice o0 come un numero a virgola fissa utilizzando
uno di questi suffissi di quantita: E, P, T, G, M, k. Puoi anche utilizzare gli
equivalenti in potenze di due: Ei, Pi, Ti, Gi, Mi, Ki.

Fai attenzione alle maiuscole e minuscole dei suffissi. Se richiedi 400m di
memoria, questa e una richiesta di 0,4 byte. Chiunque digiti una cosa del genere
probabilmente intendeva chiedere 400 mebibyte (400Mi) o 400 megabyte (400M).
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Perché é importante fissare i limiti ?

e Stabilita del cluster

e Fairness (un solo servizio non pud prendersi tutte le risorse)
e Prevedibilita nel dimensionamento

e Ottimizzazione dei costi

andrea.manzini@suse.com
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cputimefilter = 15m ~ memorytimefilter  10m ~

Cosa succede se un cpu —
POD supera i limiti ?
risposta nella prossima slide ' 22 ‘y

o
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Cosa succede se un POD supera i limiti ?

e Se consuma troppa memoria, viene KILLATO per OOM (Out of Memory)

e se consuma troppa CPU, gli viene assegnato meno tempo cpu (throttling)

andrea.manzini@suse.com
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Altro ?

posso limitare molte altre risorse come occupazione di storage (vedi ephemeral-

storage , persistent-storage ), assegnare delle resource Quotas e, tramite device
Plugin , anche gestire risorse custom, esempio
resources.

limits:
nvidia.com/gpu: 1 # 1l mio pod richiede 1 GPU NVIDIA

Questo garantisce che il Pod venga schedulato solo su nodi che hanno la GPU
disponibile e ne alloca l'accesso.

andrea.manzini@suse.com
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Autoscaling OUR KUBER

-

e \erticale: aumento e riduco le
risorse dei singoli POD

e Orizzontale: aumento e riduco
il numero di POD

e Cluster: aumento e riduco il
numero di NODI

andrea.manzini@suse.com 34
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Esempio di autoscaling combinato

Un improvviso picco di traffico colpisce la tua applicazione web. Bene!?

L'HPA (Horizontal Pod Autoscaling) rileva un elevato utilizzo della CPU nei pod
esistenti e decide di scalare il numero di repliche da 3 a 15 (cioé +12)

I nodi esistenti del cluster hanno spazio solo per 5 nuovi pod. I restanti 7 pod
diventano “in sospeso” perché non ci sono risorse disponibili.

Il Cluster Autoscaler rileva questi pod in sospeso e fornisce uno o piu nuovi
nodi dal tuo provider di servizi cloud.

I nuovi nodi si uniscono al cluster, i pod in sospeso vengono programmati su
di essi e la tua applicazione gestisce con successo il picco di traffico.

quando la situazione torna normale, le risorse possono scalare verso il basso

andrea.manzini@suse.com
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Ambienti Demo in cloud

e https://labs.iximiuz.com/playgrounds/k3s

Elﬁ %ﬂi i
|
[=]

e https://labs.play-with-k8s.com/

e https://killercoda.com/playgrounds/scenario/kubernetes

e registrazione con login github

andrea.manzini@suse.com
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Qualche comando per prendere la mano =

get nodes -0 wide

create deployment hello-web --image=nginxdemos/hello --port=80

create deployment hello-text --image=nginxdemos/hello:plain-text --port=80
get pods -0 wide

scale deployment hello-web --replicas=2

taint nodes cp0O® dedicated=special-user:NoSchedule

delete pods/hello-web-aaaabbbb (quello su CP)

expose deployment hello-web --port=80 --type=NodePort --name=web-external
expose deployment hello-text --port=80 --type=NodePort --name=text-external
get svc web-external -o wide

curl nodeip:<highport>

k drain <nodo> / k uncordon <nodo>

FPEAEXXXXXXXXXXX

andrea.manzini@suse.com
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Ambiente Demo on-premise

(se c'e' tempo)
useremo un cluster didattico composto da

e 1 nodo master (control plane)

e 3 nodi worker

[per esigenze didattiche il master pud anche far girare pod, ma in un contesto
reale é sconsigliato]

sui worker faremo girare un servizio web e faremo vedere come si puo' scalare il
servizio aumentando o diminuendo il numero di nodi, simulando un "guasto"

https://github.com/k3s-io/k3s-ansible

andrea.manzini@suse.com
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Per riassumere

La 'scatola nera' non e poi cosi spaventosa

E un sistema elegante basato su un'idea semplice: lo Stato Desiderato.
Abbiamo i Nodi (I'hnardware) e i Pod (la nostra app).

Usiamo un Deployment (YAML) per dichiarare cosa vogliamo (es. replicas: 3).
Kubernetes fa il resto: auto-riparazione, scalabilita... Tutto in automatico.

La complessita di K8s non & fine a sé stessa. E cid che ci permette di costruire e
gestire applicazioni moderne e resilienti senza dover gestire ogni singolo pezzo a
mano.

andrea.manzini@suse.com
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Da dove comincio ?

Per iniziare con una versione semplice ma scalabile e usabile anche in produzione
va benissimo k3s (basta una virtual machine da 2GB di RAM), o se non avete molte
risorse a disposizione, per "giocarci" sul proprio pc esistono anche micro-
distribuzioni come KIND (Kubernetes In Docker), MicroK8s , Minikube eccetera.

Con queste ultime non é consigliato erogare servizi al pubblico ma vanno usate
principalmente per scopi didattici o di sviluppo.

andrea.manzini@suse.com
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Next steps

e CI/CD (Continuous Integration/Continuous Delivery)
e Liveness, Readiness and Startup Probes

e ingress ed egress, dns, certificati

e volumi (persistenti, effimeri, projected)

e helm, kustomize

e security, secrets, backup

e Monitoraggio e Logging

e networking e network policies

e Service Mesh (Istio, Linkerd)

e Cloud Providers e Managed Kubernetes

e certificazioni, CNCF landscape...
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Da dove comincio ?

Kubernetes non e' un prodotto, ma una tecnologia e uno standard; esistono varie
"distribuzioni" di k8s tarate sulle varie esigenze, dallo sviluppo sul singolo pc fino
all'ambiente enterprise con migliaia di nodi. Tutto kubernetes € completamente
Open Source.

I principali cloud provider offrono (a pagamento) anche versioni gestite di
kubernetes, dove non dovete pensare voi alla manutenzione del cluster ma solo a

gestire il vostro workload.

andrea.manzini@suse.com
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